Instrukcja zamieszczania podpisu w
dokumencie z zestawieniem zbiorczym
w formacie XML za pomoca
kwalifikowanego podpisu
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Dokument XML z zestawieniem zbiorczym moze by¢ podpisany za
pomocg Profilu Zaufanego przez jedng lub wiele oséb korzystajgcych
ze swoich indywidualnych kont oraz jednym Iub wieloma
kwalifikowanymi podpisami elektronicznymi przypisanymi do tej
samej osoby bgdz do réznych osdb, korzystajgcych z rozwigzania tego
samego badz roznych dostawcow. Oba sposoby mogg by¢ réwniez
dowolnie mieszane.

Uwaga: w trakcie testow polegajgcych na wielokrotnym podpisywaniu
tego samego pliku XML przez oprogramowanie pochodzgce od réoznych
dostawcdw, natrafiono na sytuacje w ktorych nie byfo mozliwe
dodanie kolejnego podpisu do juz podpisanego pliku XML. Zdarzato sie
to wtedy, gdy pierwszy podpis byt ztozony innym programem niz drugi
(i nastepne). Problem moze dotyczy¢ oprogramowania niektorych
zewnetrznych dostawcow. W takich sytuacjach zalecamy uzycie profilu
zaufanego.

Niniejszy dokument pomocniczo pokazuje w jaki sposdb podpisac plik
XML z zestawieniem zbiorczym kwalifikowanym podpisem
elektronicznym, w zadnym razie nie zastepuje dokumentacji
dostarczanej przez producenta.
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Jak poprawnie podpisywac¢ dokumenty XML?

Instrukcja opisuje w jaki sposéb poprawnie podpisac zestawienie
zbiorcze w formacie XML przy uzyciu nastepujgcych programow
(klikniecie w nazwe przenosi na strone internetowg producenta
danego rozwigzania):

e Sigilium Sigh 4 (wersja 1.4.13) dostawca podpisu: Polska Wytwornia

Papierow Wartosciowych.

e Szafir 2.0 (wersja 2.0.0, build 609) dostawca podpisu: Krajowa lzba

Rozliczeniowa.

e proCentrum SmartSign (wersja 8.1.21.0) dostawca podpisu: Asseco
Data Systems SA.

e PEM-HEART 3.9 (wersja 3.9.13.25) dostawca podpisu: Centrum
Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informaciji Sp. z

0.0.
e SecureDoc 2 (wersja 2.0.3.3) dostawca podpisu: Centrum Certyfikacji

EuroCert Sp. z 0.0.

Ponizej znajduja sie instrukcje opisujgce w jaki sposéb korzystac z
poszczegdlnych aplikacji w celu prawidtowego podpisania pliku XML
ktory nie byt wczesniej podpisany jak rowniez pliku juz podpisanego.

Instrukcje opisujg oprogramowanie w wersjach dostepnych w
momencie tworzenia tego dokumentu (24.02.2020).

Uwaga:

Oprogramowanie podmiotow zewnetrznych, umozliwiajgce sktadanie
podpisow elektronicznych nie jest dostarczane, serwisowane ani w
Zaden sposob obstugiwane przez Kamsoft S.A. Wszelkie pytania i
problemy z dziataniem tych aplikacji nalezy zgtaszac¢ bezposrednio do
ich producentow. Niniejsza instrukcia ma charakter pomocniczy,
wskazuje prawidfowy sposob postepowania uzytkownika z
poszczegolnymi programami w celu podpisania pliku w formacie XML
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zawierajgcego zestawienie zbiorcze i jest aktualna z podanymi
wersjami aplikacji.

Zaktada sie, ze uzytkownik posiada komputer z dostepem do internetu,
aktywny klucz fizyczny (karte chipowq Ilub token), prawidfowo
podtgczony i skonfigurowany czytnik oraz prawidtowo zainstalowane
oprogramowanie zgodnie z wymaganiami danego dostawcy. Niniejsza
instrukcja  nie  zawiera  informacji  dotyczqgcych:  zakupu
kwalifikowanego podpisu elektronicznego, przygotowania czytnika do
pracy, instalacji i konfiguracji aplikacji.

W jaki sposdb prawidtowo podpisac plik XML?

Istniejg trzy podstawowe sposoby/tryby ztozenia podpisu
kwalifikowanego niezaleznie od dostawcy rozwigzania. Moga
wystepowacC niewielkie rdznice w nazewnictwie parametréw u
poszczegdlnych dostawcow, ale generalna zasada jest taka sama.

1. Podpis wewnetrzny (otoczony)
2. Podpis otaczajacy
3. Podpis zewnetrzny

Do podpisywania plikbw XML z zestawieniem zbiorczym prosze
uzywa¢ TYLKO podpisu wewnetrznego (otoczonego) z
wykorzystaniem formatu XAdES.

Podpis wewnetrzny
(otoczony)

Kwalifikowany podpis

elektroniczny Podpis otaczajacy x

v

Podpis zewnetrznyx
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SIGILIUM SIGN 4 (WERSJA 1.4.13)

W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze ktory
nie byt wczesniej podpisywany nalezy:

Przeciggnac plik za pomocg myszy w obszar zaznaczony, lub klikng¢ w
ten obszar a nastepnie wybrac zgdany plik ktéry ma by¢ podpisany.

Sigillum Sign @ @

Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kliknij (albo przeciggni i upusé) Klikni] (albo presciggnij | upuse) Kliknij (albo preeciqgni] i upusé)

aby podpisaé plik aby dedac kolejny podpis aby zweryiikowat podpisane
pliki

\ J i s \

gpwpw ‘ S|G|LLUM Wysoki kontrast s Ustawienia « Pomoc ngDw -

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papierow Wartosciowych.
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Podpisywanie plikow

Wybrane pliki Ustawienia podpisu elektronicznego
Brak wybranych plikéw. Przeciggnij pliki w to miejsce, Profil | Podstowowy e
bgdz kliknij w odnosnik dodaj Format  XAdES

Dada] pliki Typ Otaczajacy

Wariant  BES (nie zawiera znacznika czasu)

Funkcja skrétu  SHA-256

Typ zobowigzania  Brak

Wysoki kontrast s Ustawienia « Pomoc ipwpw
® ot wrTain

ZPWPW | SIGILLUM

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwoarnia Papierow Wartosciowych.

Po lewej stronie okna programu prezentowany jest status pliku przed
jego podpisaniem (teraz: niepodpisany).

Podpisywanie plikéw

Wybrane pliki (1) Ustawienia podpisu elektronicznego

Usun zaznaczone Dodaj pliki
Profil = Podstawowy -
Testowy.xml @ Format  XAdES
Status: niepodpisany

Rozmiar: 20 kB przejdi  usun Typ Otaczajgcy

Wariant  EES (nie zawiera znacznika czasu)
Funkcja skrotu  SHA-258

Typ zobowigzania  Brak

gpwpw | S|G|LLUM Wysoki kontrast = Ustawienia » Pomoc ngpw

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papieréw Wartosciowych.
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Domyslne ustawienia parametrow podpisu elektronicznego nie sg
odpowiednie do podpisywania dokumentow XML. Nalezy wybraé
nastepujgce ustawienia podpisu elektronicznego:

Profil: Uzytkownika

Format: XAdES

Typ: Otoczony

Wariant: BES (nie zawiera znacznika czasu)
Funkcja skrétu: SHA-256

Typ zobowigzania: Brak

Podpisywanie plikéw

Wybrane pliki (1) Ustawienia podpisu elektronicznego
B zamnacz wszystkie -
Profil | Veytkownika -
Testowy.xml @ Format | #AdES -
B status: niepodpisany S
Rozmiar 20 kB presjet  usud Typ | Ctoczony M
Wariant | EES |nie mawiera znocznikacza »
Funkcja skrotu | SHA-250 pl
Typ zobowigzania | Frax hl
Podpisz
> Wysoki kontrast » Ustawienia » Pomoc  w
ZPWPW | SIGILLUM o FPWPW
wersja aplikacyl; 1.4, -

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papierow Wartosciowych.
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Klikng¢ ,,Podpisz”.

Podpisywanie plikow

Wybrane pliki (1) Ustawienia podpisu elektronicznego
Usuf zaznaczone
Profil  Uzytkownika -
Testowy.xml Format = (AdES -

Wariant = BES (nie zawiera znacenika cza
Funkcja skrétu = SHA 255 -

Typ zobowigzania = Brak -

2PWPW | SIGILLUM

Wysoki kontrast « Ustawienia » Pomoc ipwpw
S o T

wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdarnia Papierow Wartosciowych.

Wybrac certyfikat kwalifikowany i klikng¢ , Dalej”.

Dodawanie kolejnego podpisu

Wybér certyfikatu podpisu

Wybér karty | Karta bark -

Uwagal Kontynuacja operac]i jest rdwnoznaczna ze #foeniem bezplecznega
podpisu elektronicznego z wykorzystaniem certyfikatu, zgodnie z zapisami
Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji
elektroniczne] oraz Rozporzgdzenia elDAS UE 910/2014 z dnia 23 lipea 2014

certyfikat TESTOWY (certyiikat kwalifikowany, @

Wystawca certyfikatu: CUZ Sigillum - QCAI
Wazny od 2019-11-29 10:48:13 +0100 Wazny do 2021-11-29 10:48:13 +0100

g DWDW ‘ S|G| LLUM Ustawienia = Pomoc ngpw -

Wersja aplikacji 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papieréw Wartosciowych.
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Wopisaé prawidtowy PIN i wybra¢ przycisk ,,Potwierdz”.
Podpisywanie plikow @ @
Wybér certyfikatu podpisu

Wprowadz PIN do klucza prywatnego dla wybranego certyfikatu

gpwpw | S|G||_LUM Ustawienia * Pomoc gl?wpw

Wersja aplikacji 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papierow Wartosciowych.

Ekran podsumowania, nalezy klikng¢ , Dalej”.

Podpisywanie plikow

Parametry wykorzystywane do podpisu:
Rodzaj operacji Nowy podpis
Format XAdES
Wariant BES {nie zawiera znacznika czasu)
Typ Otoczony
Funkcja skrétu  SHA-258

Typ zobowigzania Brak

Wystawca certyfikatu CU?Z Sigillum - QCAI
Numer seryjny TESTOWY
Podmiot certyfikatu TESTOWY (Certyfikat kwalifikowany)

Potozenie certyfikatu czytnik kart

gpwpw | SI|G| iy Ustawienia * Pomoc gpwpw

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papierow Wartosciowych.
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Plik podpisany prawidtowo.

Podpisywanie plikow

Przetworzone pliki (1)

[[] Nazwa pliku Status

[[] TestowyBESxadesxml Sukces (podpisany poprawnie) @ @ @

praejdi  pobierz  info

gpwpw | TR Ustawienia * Pomoc gpwpw ._

Wersjo aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdarnia Papierow Wartosciowych.

Po prawidtowym podpisaniu pliku mozna go pobrac.
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W celu dodania kolejnego podpisu do pliku XML zawierajgcego
zestawienie zbiorcze ktdry zostat juz wczesniej podpisany nalezy:

Przeciggnac plik za pomocg myszy w obszar zaznaczony, lub klikng¢ w
ten obszar a nastepnie wybrac zgdany plik ktéry ma byé podpisany.

Sigillum Sign @ ®
Widok Rozszerzony

PODPISZ PLIK DODAJ KOLEJNY PODPIS WERYFIKUJ DANE

Kliknij {albo przeciggnij iupusc) Kliknij {albo przeciggnij i upusc} Kliknij {albo przeciggnij iupusc}

aby podpisad plik aby dodaod kalejny podpis aby zwerylikowatl podpisane
pliki

gpwpw | S|G|LLUM Wysoki kontrast s Ustawienia » Pomoc ?Pwpw

Wersjo aplikacji: 1.4.13 RO PRSI

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papieréw Wartosciowych.
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Wybra¢ ustawienia kolejnego podpisu.
Wariant: BES (nie zawiera znacznika czasu)
Funkcja skrétu: SHA-256

Typ zobowigzania: Brak

Dodawanie kolejnego podpisu

Wybrane pliki (1) Ustawienia kelejnego podpisu

Zaznacz wszystkie « Usun zaznaczone Dadaj pliki

Wariant BES {nie zawiera znacznika cza

Testowy.BES.xades.xml @ Funkcja skrétull  5HA-256 v
Status: podpisany

Rozmiar: 25 kB przejdz  usufi Typ zobowigzanial| Erak -

Dodaj kolejny podpis

ZPWPW | SIGILLUM

Wysoki kontrast  Ustawienia » Pomoc ipwpw
. FOLIRA W "‘

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papieréow Wartosciowych.
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Nastepnie klikng¢ ,dodaj kolejny podpis”.

Dodawanie kolejnego podpisu

Wybrane pliki (1) Ustawienia kolejnego podpisu

e
Wariant | B£s (nie zawiera znacznika cza w
Testowy.BES.xades.xml Funkcja skrétu = SHA-250 -
Status: podpisany @

Rozmiar: 25 kB precjdz  usuni Typ zobowigzania  Erak -

Dodaij kolejny podpis

ZPWPW | SIGILLUM

Wysoki kontrast » Ustawienia » Pomoc ipwpw
- Loy e SR

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdarnia Papierow Wartosciowych.

Ekran podsumowania, nalezy klikng¢ , Dalej”.

Dodawanie kolejnego podpisu

Wybér certyfikatu podpisu

Wybor karty Karla Dark -

Uwagal Kontynuacja operaci jest réwnoznaczna ze ztozeniem bezpiecznego
podpisu elektronicznego z wykorzystaniem certyfikatu, zgodnie z zapisami
Ustawy 2 dnia 5 wrzednia 2016 r. o ustugach zaufania oraz identyfikacji
elektroniczne] oraz Rozporzgdzenia elDAS UE 810/ 2014 z dnia 23 lipea 2014 1.

Certyfikat TESTOWY (certyiikat kwalifkowany, ~ ()

Wystawca certyfikatu: CUZ Sigillum - GCAL
Wazny od 2018-11-29 10:46:13 +0100 Wazny do 2021-11-29 10:46:13 +0100

#DWDW | SIGlLLUM Ustawienia = Pomoc ngpw

Wersja aplikacji 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papieréw Wartosciowych.
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Wprowadzi¢ prawidtowy PIN i zatwierdzi¢ klikajac ,, Potwierdz”.

Dodawanie kolejnego podpisu

Wyb6ér certyfikatu podpisu

Wprowadz FIN do klucza prywatnego dla wybranego certyfikatu

gpwpw | SIGITUM Ustawienia = Pomoc gl?wpw -

Wersjo aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdarnia Papierow Wartosciowych.

Klikng¢ ,, Dalej”.

Dodawanie kolejnego podpisu @ @

Parametry wykorzystywane do podpisu:
Rodzaj operacji Nastepny podpis
Warant BES (nie zawiera znacznika czasu)
Funkcja skrotu  SHA-256

Typ zobowigzania EBrak

Wystawca certyfikatu CUZ Sigillum - QCAl
Numer seryjny TESTOWY
Podmiot certyfikatu TESTOWY (Certyilkat kwaliiikowany)

Potozenie certyfikatu czytnik kart

gpwpw ‘ SlG”_LUM Ustawienia « Pomoc g[?wpw )

Wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papierow Wartosciowych.
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Zostanie wyswietlone okno, w ktéorym mozna wskazaé lokalizacje do
zapisania podpisanego pliku.

% Zapisywanie jako d

4 B s Komputer » Pulpit » v D & Przeszukaj: Pulpit

R e frectowy BES xade]

Zapisz jake typ: | xml

v Przegladaj foldery I Anuluj

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdarnia Papierow Wartosciowych.

Plik zostat podpisany poprawnie.

Dodawanie kolejnego podpisu

Przetworzone pliki (1)

D Nazwa pliku Status

[[] Testowy2BESxadesxml Sukees (podpisany poprawnie) @ @ ®

przejdi pobierz info

gpwpw | TR Ustawienia » Pomoc ngpw

wersja aplikacji: 1.4.13

Zrzut interfejsu graficznego oprogramowania Sigillum Sign 4 (wersja 1.4.13), producent oprogramowania:
Polska Wytwdrnia Papieréw Wartosciowych.
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SZAFIR 2.0 (WERSJA 2.0.0, BUILD 609)

W pierwszym kroku nalezy sprawdzi¢ poprawnos¢ ustawien programu
w celu poprawnego podpisywania plikdéw XML.

@ Szafir 2.0.0 (build 609) . X
APIik Narzgdzia Okno Pomoc

e % Jeden certyfikat.
S Wiele zastosowan.

weryfikuj
oznakuj czasem
kreator
szyfrowanie

konfiguracja

=

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:

Program komputerowy licencjonowany - © wszelkie prawa autorskie stanowig wlasnoés Krajowe] 1zby Rozliczeniowej SA
Wszelkie prawa 2astezetone. Licencjenowanie odbywa sig na zasadach ustalonych przez KIR SA. Szafir |est zastrzetonym
znakiem towarowym. Powyisze oprogramowanie obejmuje takze dokumentace v2ytkownlka oraz wszelkie inne dokumenty
2wiazane z niniejszym cprogramowaniam

Krajowa Izba Rozliczeniowa S.A.
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Zalecana konfiguracja programu.

Kenfiguracja X

Nazwa |Konfiguracja xml

v 2e

sktadanie podpisu weryfikacja
|:| Uzywaj domy&ine] konfiguracii
Certyfikat dla podpisu
Dowolny certyfikat w Wiybierz
Szczegély
Parametry podpisu  Polityka  Zrodfa / wyniki podpisu
Format: Parametry podpisu
() CAdES (PRCS#T) Wariant | Nie dofgczaj dodatkowych informacji (XAJES-BES)  ~ Doda] kolejny podpis do pliku z podpisem
@ NADES Funkeja skrotu: | SHA-256 - Zapisz podpisywane dane razem z podpisem
ikd = Nie koduj danych XML'owych do Base64
O PAJES /dla plikow PDF/ Rodza] zobowiazania: | Brak zobowiazah o ie koduj danycl ‘owych do Base
O ASIC-3 Podpis zgodny z eDeklaracje
Podpis whudowany (kontrasygnata) Podpis otaczany
Pomoc Przywrdc ustawienia fabryczne Zapisz Anuluj

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory nie byt wczeséniej podpisywany nalezy klikngé ,,podpisz”.

@) Szafir 2.0.0 (build 609) = X
Plik Narzedzia Okno Pomoc

podpisz 2.+ Jeden certyfikat.
Wiele zastosowan.

weryfikuj

oznakuj czasem

kreator

szyfrowanie

konfiguracja

E Szafir

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:

Program komputerowy licencjonowany - € wszelkie prawa autorskie stanawia wiasnosé Krajowe) izby Rozliczeniowej SA
Wszelkie prawa zastezeone. Licencienowanie odbywa sig na zasadach ustalonych przez KIR SA. Szafir [est zastrzezonym
znakiem towarowym Pawy2sze oprogramovanie obejmuje takze dokumentacie u2ytkawnika oraz wszelkie inne dokumenty
2wiazane z ninlejszym cprogramowaniam

Krajowa Izba Rozliczeniowa S.A.
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Wskazad plik ktdry ma byc¢ podpisany.

Wybierz pliki do podpisania x
Ustawienia: Ko P
Format podpisu Parametry podpisu
- ? - - = Dodaj kolejny podpis do pliku z podpisem
CAdES (PKCS27) Wariant: | Nie dofaczaj dodatkowych informacji {AdES-BES)
¥AdES Funkcin skrétu: | SHA-258 Zapisz podpisywane dane razem z podpisem
i oW f . . - Nie koduj danych XML'owych do Baseb4
FEE [T SRR Rodzaj zobowigzania: | Brak zobowiazan L PR et
ASICS Podpie zgodny z eDeklaracje
Podpis whbudowany (kontrasygnata) Podpis otaczany
Dane
Szukaj w: Testowy ~ ¥ Doagdry I‘;fffx Poddlad  Porzadkuj wa: |nazw ~
~
Pulpit
Ten komputer
¢
Mazwa pliku: Wybierz
Pliki typu: Pliki XML v Anuluj

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

Po wybraniu pliku klikng¢ ,Wybierz”.

Wybierz pliki do podpisania X
Ustawienia: | Konfiguracia xml ~
Format podpisu Parametry podpisu
Wariant: | Nie dofgczaj dodatkowych informacj (XAES-BES) Dodaj kelejny podpis do pliu z pedpisem

CAdES ([PKCS#7)
Zapisz podpisywane dane razem z podpisem

XAdES Funkcia skrotu: | SHA-256

i ikdw / . - - . Nie koduj danych XML'owych do Base64
PAdES fdia plikéw PDF/ Rodzaj zobowiazania: [ ie koduj danyc owych do Baged
ASIC-5 Podpis zgodny z eDeklaracje

Podpis whudowany (kontrasygnata) Podpis otaczany
Dane
Szukaj w: Testowy v N Dogéry 2, Podglad  Porzadkuj wg: | nazw ~
o <2xmfl-atyleshest Cype="text/xal” href="$#"2> -~
- <7xmfl -styleshest Type="Texr/®sl” href="$#"3>

<usl¥ styleshest xmlns:xsl="htip://www.w3.org/1993/X5L/Transform™
Pulpit xsl:output method="html" sncoding="UTF-8" indent="yes" wersic
xsl:template name="TytulDokumentu”»e-LEKZR</xsl:template>
xsl:variable name="vFormatKwota":>

% <xsl:texte#i# #40,00</xsltexnt>
fxsl:variable>
Ten komputer xsl:decimal-format name="FormatDziesietny" decimal-ssparator=

xsl:template match="/">
<x3l: —templates/>

@ J/ral:template> b
: ca < >

Mazwa pliku: Testowy.xml

Pliki typu: Piiki XML » Anuluj

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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Nastepnie wybraé ,,Podpisz”.

@ Sktadanie podpisu: Testowy.xml

Tresc dokumentu
(@) Sformatowana () Binarna (_) Podglad wylaczony

l?xml-stylesheet type="text/xsl”™ href

2?xml-stylesheet type="text/ysl" href

xsl:stylesheet xmlns:xsl="http://www.w3.0org/1999/XSL/Transform™ version="1.0" xmlns:ds="http://www
<xsl:output method="html" encoding="UTF-8" indent="yes™ wversion="4.01" doctype-public="-//W3C//
<xsl:template na Ty tulDokumentu”>e-LEKZR< /xsl:template>
<xal:variable name="vFormatKwota">
<usl:text>#4# ##0,00</xsl:text>
</xsl:vari
<xsl:decimal

mat name="FormatDziesietny™ decimal-separator=","
<x3l:template match="/

Zapisz kopig
<xsl:applv-templates/>

grouping-separator=" "/>

Otwdrz za pomoca
Realizowana czynnos¢

Podpisywanie dokumentu 1/1: Testowy.oml Prezentacja i oswiadczenie woli

Konty P ji sp duje zlozenie kwalifik

go podpisu elektronicznego réwnowainego pod wzgledem skutkdw
prawnych podpisowi wlasnorecznemu.

Pomiry

[[] Pomiri prezentacie kolejnych dokumentdw [] Pomiri podsumowanie kolejnych elementsw
Certyfikat do podpisania danych

certyfikat iony dla: Testowy

Numer seryjny: TESTOWY

EN

Zmien Szczegdly

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

Whpisac¢ prawidtowy PIN a nastepnie klikngé¢ ,,OK”.

PIM do klucza *
Certyfikat
Kwalifikowany certyfikat wystawiony dla: "
CERTYFIKAT TESTOWY
Wystawca certyfikatu: W
& =
Wprowads PIN:I Iy I
Trwaty PIN
(Jwiacz | Ograniczony czasem (w minutach) 151=

Anuluj

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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Klikng¢ ,,Dalej”.

@) SKdanie podpisu: Testowyxml X

Tresé dokumentu
(@) Sformatowana () Binarna () Podalad wylaczony

k7xml-styleshest type="text/xsl” href
<2?xml-stylesheet type="text/xsl" href
<xslistylesheet xmlns:xsl="http://www.w3.0rg/1999/X5L/Transform” version="1.0" xzmlns:ds="http://www

<xsl:output method="html"™ encoding="UTF-8" indent="yes" wversion="4.01" doctype-public="-//W3C//

<xsl:template name="TytulDokumentu">e-LEKZR</xsl:template>

<x3l:variable name="vFormatKwota">

<xsl:textoddd #4#0,00</xsl:texts
<fxsl:variable>
<xsl:decim

rmat name="FormatDziesietny" decimal-separator="," grouping-separator=" "/>
<xsl:template match="/">
<xsl:auplv-templates/> v
< > Otwérz za pomoca

Zapisz kopie

Realizowana czynnosé

Podpisywanie dokumentu 1/1: Testowy.ocml isanie podpisu i

‘/ Podpis zastat zlozony i zapisany do piku "T:\Testowy\Testowy. xml. XAJES™

Szczegdly

[[] Pomifi prezentacie kolejnych dokumentdw [] Pomiri podsumawanie kolejnych elementéw

Certyfikat do podpisania danych

y certyfikat iony dla:

CERTYFIKAT TESTOWY

Numer seryjny:

Zmier Szczgdly

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

Podsumowanie zadania, podpis zostat ztozony prawidtowo i plik
zostat zapisany w lokalizacji podanej w oknie ,,Dane wyjsciowe”.

Podsumowanie zadania X
sktadanie podpisu
Format : XAdES-BES ~
Kontrasygnata : NIE
Podpis otaczany : TAK
Redzaj zobowiazania : Brak zobowigzan
Nane dntarzane da nndnicn -+ Tak h
Dane wejsciowe Dane wyjscowe Status Szczegdty
(] E\Testowy "1 I\Testowy\ | |
| | Testowy.xml Testowy.xml. XAdES | Podpisany | Srczeqoly...
A
Status: Wyk bez bledéw (podpi: 1) Wydrukuj potwierdzenie
W

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory byt juz wczesniej podpisywany nalezy klikng¢ ,, podpisz”.

@) Szafir 2.0.0 (build 609)
VPIik Narzgdzia Okno Pomoc

'Jedén ceftyﬁkat.

Wiele zastosowan.

podpisz
weryfikuj
oznakuj czasem
kreator
szyfrowanie

konfiguracja

=

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

Program komputerowy licencjonowany - € wszelkie prawa autorskie stanawia wiasnosé Krajowe] izby Rozliczenionej SA
Wszelkie prawa zastezeone. Licencjenowanie odbywa sig na zasadach ustalonych przez KIR SA. Szafir jest zastrzezonym
znakdem towarowym. Pawy2sze oprogramavanie obejmule takze dokumentacie u2ytkownika oraz wszelkie inne dokumenty
2wiazane z ainlejszym cprogramowaniem

Nalezy wskazac plik XML ktéry ma zostac podpisany kolejnym
podpisem, nastepnie klikng¢ , Wybierz”.

Wybierz pliki do podpisania X
Ustawienia: Konfiguracia xml v
Format podpisu Parametry podpisu
CAdES (PKCSE7) Wariant. | Nie dofaczaj dodatkowych informaci (XAJES-BES) Doda] kolejny podpis do pliku z podpisem
¢ =1
XAdES Funkcja skrotu: | SHA-256 Zapisz podpisywane dane razem z podpisem
AGES w PDE/ _ - : Nie koduj danych XML'owych do BaseG4
PACES /dia pilow PDF; Rodzaj zobowiazania: | Brak zobowiazan e ke —EE R
ASICS Podpis zgodny z eDeklaracie
Podpis wbudowany (kontrasygnata) Podpis otaczany
Dane
Szukaj w: Testowy ~ ||+ Dogéry |[2 Podglad| Porzadkuj wg: nazw ~
- [T —— o i
Pulpit
Infformacje o podpisie
[~ bodpis: XAdES-BES
= fozony przez: CN= CERTYFIKAT TESTOWY
Ten komputer bznaczenie czasem: brak
i v
Mazwa pliku: Testowy.xml.XAJES
Pliki typu: Pliki XML -

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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Nalezy zaznaczyc¢ ,, dodaj kolejny podpis do pliku z podpisem”
nastepnie klikng¢ ,, OK”.

Opcje dla plikéw z podpisami >

Wsrod wskazanych dokumentdw do podpisania sa pliki zawierajgce podpisy.
Jaka czynnosc ma wykonad aplikacja dla plikow z podpisami;

(®) dodaj koleiny podpis do pliku z podpisemt

() kontrasygnuj ostatni podpis w pliku

() podpisz plik z podpisem jak kazdy inny plik

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

Nastepnie wybraé ,,Podpisz”.

@) Skiadanie podpisu: Testowy.xml

Tresc dokumentu
(®) Sformatowana () Binarna () Poddlad wylaczony

<?xml-stylesheet type="text/xsl™ href="#"7>

<?xml-styleshest type="text/usl"™ href="4"7>

<xsl:stylesheet xmlns:xsl="http://www.w3.o0rg/1999/XSL/Transform"” version="1.0" xmlns:ds="http://www
<xsl:cutput metho
<xsl:template na
<xsl:variable name=

d="html" encoding="UTF-8" indent="yes" version="4.01" doctype-public="-//W3C//
Ty tulDokumentu”>e-LEKZR</xzl:template>
"vEormatEwota">

<usl:text>### #40,00< /x5l tent>
<fxsl:variable>
«<xsl:decimal-format name="FormatDziesietny" decimal-separator=","
<xsl:template match="/">

<xsl:avplv-templates/>

grouping-separator=" "/>

Zapisz kopie

> Otwdrz za pomoca

Realizowana czynnosc

Podpisywanie dokumentu 1/1: Testowy.xml Prezentacja i oswiadczenie woli

Podpisz

Konty i ji duje ztozenie kwalifik podpisu elektronicznego rér Zznego pod wzgled skutkéw
prawnych podpisowi wlasnorecznemu.

Pomiri

[] Pemi prezentacig kolejnych dokumentdw [] Pemif podsumowanie kalejnych elementéw

Certyfikat do podpisania danych

certyfikat i dla: Testowy

Numer seryjny: TESTOWY

[ji] Zmien Szczegdly

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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Wpisaé prawidtowy PIN a nastepnie klikng¢ ,,OK”.

PIM do klucza

Certyfikat

Kwalifiknwany certyfikat wystawiony dla: ~

CERTYFIKAT TESTOWY

Wystawca certyfikatu:

W
= =
Trwaty PIM
[Owiacz | Dgraniczony czasem (w minutach) 152

srul

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.

Klikng¢ ,,Dalej”.

&) Skiadanie podpisu: Testowyxml

Tresé dokumentu
@® Sformatowana () Bnarna () Pdglad wylaczony

.org/1999/XSL/Transform™
TUTF-8" indsnt="yes" sio;
"y tulDokumentu” >e-LEKZR< /x31: terplate>
<xsl:variable name="vFormatKwota":

<xsl:text>#4# ##0,00</xsl:texc>
</xsl:variable>
<xsl:decimal

"1.0" xmlns:ds="http://www
4.01" doctype-public="-//W3C//

rmat name="FormatDziesietny" decimal-separator="
<xzsl:template match="/

<xsl:applv-templates/>

™ grouping-separator=" "/>

Zapisz kopie

Otwdrz za pomoca
Realizowana czynnosé
Podpisywanie dokumentu 1/1: Testowy.xml Zapisanie podpisu i podsumowanie

/ Pociis zostal zlozony | zapisany do pliku " Testowy Testowy, s XACES™

Szczegdly

[] Pomifi prezentacie kolejnych dokumentdw [] Pomifi podsumomwanie kolejnych elementéw
Certyfikat do podpisania danych

certyfikat jiony dla:

CERTYFIKAT TESTOWY
Numer seryjny:

EY

Zmier Szczegdly

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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Podsumowanie zadania, podpis zostat ztozony prawidtowo i plik
zostat zapisany w lokalizacji podanej w oknie ,Dane wyjsSciowe”.

Podsurmowanie zadania *
Skladanie podpisu
~
Format ¢ XAdES-BES
Kontrasygnata 1 NIE
Podpis otaczany . TAK
Rodzaj zobowigzania : Brak zobowigzan
Nana dakarzana do nadnicn © TAK v
Dane wejscowe Dane wyjsciowe Status Szezegdty
[0 T\Testowy, | T\Testowy,
| | Testowy.xml Testowy.xml XAJES Podpisany Szczeadty...
~
Status: Wykonane bez btedow (podpisano: 1) Wrydrukuj potwierdzenie
]

Zrzut interfejsu graficznego oprogramowania Szafir 2.0 (wersja 2.0.0, build 609), producent oprogramowania:
Krajowa Izba Rozliczeniowa S.A.
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PROCENTRUM SMART SIGN (WERSJA 8.1.21.0)

Nalezy sprawdzié¢ ustawienia programu, wybierajgc , Ustawienia” a
nastepnie ,Podpis”, zalecane ustawienia ponize;.

® proCertum SmartSign - Ustawienia -0Ox

*; (o) ®

eryfikowanie awienia Pomoc O programie

Ogélne Podpis Weryfikacja Znacznik czasu

Format podpisu

ktroniczny w formacie CAdES/E

Plik podpisu b /lko infi j .Pa ak, ze wtrakcie v ji podpisu trzeba do ¢ dokument v
podpis

generowaniu podpisu zostanie on skopiowany do wybranego katalogu nym dokumenterr no podpis
Zewnetrzny.

dokumencie PDF

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.
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W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory nie byt wczesniej podpisywany nalezy klikngc¢ ,,Podpisywanie”.

-0X

@ proCertum SmartSign - Podpisywanie

7 @
(B 0 T o ®
Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (0) Poprawne (0) Bledne (0)

Zdefiniowane ustawienia podpisu

u: XAdES BES - wewnetrzny - SHA-256

Uzywaj domysinego certyfikatu podpisujacego

a Szczegoly podpisu

PoRIPH poaries D

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Wybraé plik XML ktéry ma by¢ podpisany, nastepnie klikng¢

,Otworz”.
-

I EEEDR

® Otworz

Szukaj w [ Testowy

| Testowy.xml

Nazwa pliku: [ Testowy.xml
~)

[oee] e

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Typ: [
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Wybrac przycisk ,,Podpisz”.

-0X

& proCertum SmartSign - Podpisywanie

& 0 ' O ®

Podpisywanie Weryfikowanie Ustawienia O programie
Wszystkie (1) Poprawne (0) Bledne (0)
| Testowyxm| Do podpisania | Zdefiniowane ustawienia podpisu

u: XAdES BES - wewnetrzny - SHA-256

Uzywaj domysinego certyfikatu podpisujacego

Szczegoly podpisu

Testowy.xml
Testowy.xml

2020-02-04 11:51:09
Do podpisania

Pokaz dokument Pokaz podpis

S SR

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Wybrac certyfikat i klikng¢ ,, OK”.

® Wybierz certyfikat do podpisu x

Certyfikaty

g Pomin certyfikaty przedawnione lub innego przeznaczenia m m

B2 Pokaz tylko ceryfikaty kwalifikowane

=

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.
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Wopisac¢ prawidtowy PIN i zatwierdzi¢ klikajac ,, OK”.

e

® Wprowadzanie kodu PIN b

Dstrzezenie

Wprowadzenie i zaakceptowanie kodu PIN bedzie rownowazne ze zlozeniem podpisu

elektronicznego, ktory bedzie wywolywat skutek prawny zgodnie rozporzadzeniem
Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania (...)
zdnia 23 lipca 2014r. (UE) NR 910/2014r.

CERTYFIKAT
TESTOWY

Paodaj PIM: -

OK Anuluj

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Na wyswietlonym ekranie podsumowania klikngc¢ ,,0OK”.

g .

& Podsumowanie podpisywania X

Liczba plikow podpisywanych: 1
Liczba plikdw podpisanych poprawnie: 1
Liczba plikow niepodpisanych; 0
Liczba plikow nieprzetworzonych: 0

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent

oprogramowania: Asseco Data Systems SA.
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Plik zostat podpisany prawidtowo.

® proCertum SmartSign - Podpisywanie -0 X

] C3 : 0,
Podpisywanie Weryfikowanie Ustawienia m O programie
Wszystkie (1) Poprawne (1) Bledne (0)
| Testowy.xml

. XAdES BES - wewnetrzny - SHA-256

Uzywaj domysinego certyfikatu podpisujacego

Szczegoly podpisu

CERTYFIKAT
TESTOWY
Podpi
D © 2020-02-19 10:48:12

Podpisany

Pokaz dokument Pokaz podpis

i S

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent

oprogramowania: Asseco Data Systems SA.
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W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory byt juz wczesniej podpisywany nalezy klikng¢ ,,podpisywanie”.

roCertum SmartSign - Podpisywanie -0X
@ p! g pisyw:

4] 0 e o ®

Podpisywanie Weryfikowanie Ustawienia Pomoc O programie

Wszystkie (0) Poprawne (0) Bledne (0)

Zdefiniowane ustawienia podpisu

XAdES BES - wewnetrzny - SHA-256

j domysinego certyfikatu podpisujacego

Szczegoty podpisu

SoRIPHe St

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent

oprogramowania: Asseco Data Systems SA.

Wybrac plik XML ktory ma by¢ podpisany, nastepnie klikngc ,,Otworz”.

® Otworz »

saioin [ Treaamy -]

MNazwa pliku: [ Testowyxml ]

w B
=

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent

oprogramowania: Asseco Data Systems SA.
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Nastepnie klikngc¢ ,,Podpisz”.

@& proCertum SmartSign - Podpisywanie

& 03 o] o ®

Podpisywanie Weryfikowanie Ustawienia O programie
Wszystkie (1) Poprawne (1) Bledne (0)
[ Testowyxml Podpisany @] 2 Zdefiniowane ustawienia podpisu
su: XAdES BES - wewnetrzny - SHA-256

Uzywaj domysinego certyfikatu podpisujgcego

g Szczegdly podpisu

Testowy.xml
Testowy.xml
Testowy.xml
2020-02-19 10:

Podpisany

Pokaz dokument Pokaz podpis

SoRIPH SIS

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Wybra¢ certyfikat i klikng¢ ,,OK”.

1erzcer ikat do po 15U
& Wybi tyfikat do podpi x

Certyfikaty

Murme

E Pomin certyfikaty przedawnione lub innego przeznaczenia m

B2 Pokaztylko certyfikaty kwalifikowane

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.
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Wybrac¢ ,,Dodaj podpis”.

e

® Wybierzakcje b

Flik podpisu o nazwie "Testowyoanl™ juz istnieje.
Prosiny wybrac jedng z dosteprych ponizej opcji:

LGLEFS LU Wiswietla szczegdtowe informacje o istniejgoym podpisie
e sl 7 astepuje istniejacy podpis novwym podpisem

Dodaje kontrasygnate do istniejgcego podpisu

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Wpisac prawidtowy PIN i zatwierdzi¢ klikajgc ,,OK”.

® Wprowadzanie kodu PIN b

Ostrzefenie

Wprowadzenie i zaakceptowanie kodu PIN bedzie rownowazne ze zlozeniem podpisu

elektronicznego, ktory bedzie wywotywal skutek prawny zgodnie rozporzadzeniem
Parlamentu Europejskiego i Rady w sprawie identyfikacji elektronicznej i ustug zaufania (...)
zdnia 23 lipca 2014r. (UE) NR 910/2014.

CERTYFIKAT
TESTOWY

Podaj PIN: -

oK Anuluj

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.
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Na wyswietlonym ekranie podsumowania klikngc¢ ,, OK”.

g .

& Podsumowanie podpisywania X

Liczba plikow podpisywanych: 1
Liczba plikéw podpisanych poprawnie: 1
Liczba plikow niepodpisanych; 0
Liczba plikow nieprzetwaorzonych: 0

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.

Plik zostat podpisany prawidtowo.

@ proCertum SmartSign - Podpisywanie -0
Podpisywanie Weryfikowanie Ustawienia O programie
Wszystkie (1) Poprawne (1) Bledne (0)
Testowyxm Podpisany @ 2 Zdefiniowane ustawienia podpisu

Format podpisu: XAdES BES - wewnetrzny - SHA-256

Uzywaj domysinego certyfikatu podpisujacego

Szczegoly podpisu
Testowyxml
Testowy.xml

Testowyxml
i: 2020-02-19 10:48:12

[=] certyfikat Testowy
[=] certyfikat Testowy

Podpisany

Pokaz dokument Pokaz podpis

DOdaj pllk DOdaj katalog wygys'é IiSte

Zrzut interfejsu graficznego oprogramowania proCentrum SmartSign (wersja 8.1.21.0), producent
oprogramowania: Asseco Data Systems SA.
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PEM-HEART 3.9 (WERSJA 3.9.13.25)

W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory nie byt wczesniej podpisywany nalezy klikng¢ ,,Podpisz”.

s ol
' PEM-HEART 3.9
S / Signature

f\c\encert

Funkcje podstawowe

Funkcje zaawansowane

Karta

€nicmA

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.

Dodac¢ wybrany plik do podpisania klikajac ,, Dodaj plik”.

P—
PEM-HEART Signatu e
J Podpis elektroniczny @nlcmﬂ
By x ™ D]
) .
Dodajplik [podakatalog Usufiplk  Wyczyécliste  Prezentu dokument  Pokaz pomoc
Lista plikéw
Flik
Katalogi wyjsci
@ Zapisz plk z podpisem w katalogu z oryginalnym dokumentem.
() Zapisz plik z podpisem w nastepujacym katalogu:
Wskat...
i

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.
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Zaznaczy¢ wybrany plik.

B % B X O 2

Dodaj plk  Dodaj katalog  Usun plik  Wyczyst liste  Prezentuj dokument  Pokaz pomoc

Lista plikdw

Plik

D= Testowy.xml

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.

Kliknac¢ ,,OK”.

A Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu 2godnego z ustawa
QIL_ o podpisie elektronicznym

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.o0.
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Wprowadzi¢ prawidtowy PIN i zatwierdzi¢ klikajgc ,,OK”.

i Y

Wprowadzanie PIN-u

Podaj PIM do kartytokenu z kluczem do podpisywania

==

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.

Podpis zostat ztozony prawidtowo w podanej lokalizacji.

S I —
J Podpis elektroniczny @nlcmn

e | I:l D]

Prezentuj dokument  Pokaz raport  Pokaz pomoc

e
P J§ podpisy

Plik

4 ° D:\ Testowy.xml

Podpis zostat zapisany w pliku:
D:\Testowy.xml.xades

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.
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W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory byt juz wczesniej podpisywany nalezy klikng¢ napis ,,Funkcje
zaawansowane” w menu gtdwnym programu.

o RS PEM-HEART 3.9

4 Signature
/

@ncer’r

€nicmA

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.o0.

Nastepnie klikng¢ w ,,Dodaj Podpis”.

;.

Dodaj Podpis

b

Kontrasygnata

4

pod.g(—.u

XML z zatacznikcami

Funkcie podstawowe

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.o.
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Dodac wybrany plik do podpisania klikajgc ,,Dodaj plik”.
PN EART Sgnanre e —— "= I

Hﬂ Podpis elektroniczny @nlcmﬂ

L ) x ~ D
& -
Dodaj plik  fDodaj katalog  Usurf plik Wyczysc liste  Prezentuj dokument  Pokaz pomoc

Lista plikéw

Flik

1@ Zapisz piik z podpisem w katalogu z eryginalnym dokumentem,
() Zapisz plik z podpisem w nastepujacym katalogu:

Wskai...

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.

Zaznaczy¢ wybrany plik.

B % B X £ ?

Dodaj plik  Dodaj katalog  Usun plik  Wyczysd liste  Prezentuj dokument  Pokaz pomoc

Lista plikdw

Plik

Oy Testowy.xml

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.o.
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Klikng¢ ,,OK”.

s

Uwaga! Klucz prywatny zostanie uzyty do wykonania podpisu zgodnego z ustawa
élg_ o podpisie elektronicznym

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.

Wprowadzi¢ prawidtowy PIN i zatwierdzi¢ klikajgc ,,OK”.

¥7 PEM-HEART Signature (L2 ]
K g

Wprowadzanie PIN-u

Podaj PIM do kartyftokenu z kluczem do podpisywania

[ ok || Ao |

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.

Podpis zostat ztozony prawidtowo w podanej lokalizacji.

PEM-HEART Signature S e

‘!7 Podpis elektroniczny @nlcmﬂ

™ 9
& .
Prezentuj dokument  Pokaz raport  Pokai pomoc

Plik

s

@ 04\ Testowy.xml

Podpis zostat zapisany w pliku:
DATestowy.xml.xades

Zrzut interfejsu graficznego oprogramowania PEM-HEART 3.9 (wersja 3.9.13.25), producent oprogramowania:
Centrum Certyfikacji Kluczy CenCert Enigma Systemy Ochrony Informacji Sp. z o.0.
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SECUREDOC 2 (WERSJA 2.0.3.3)

W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory nie byt wczesniej podpisywany nalezy najpierw ustawic
parametry sktadanego podpisu.

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu)
Typ podpisu: Wewnetrzny
Funkcja skrotu: SHA-256

Rodzaj zobowigzania: Brak

[0 SecureDoc — O X
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomaoc 0 programie

Wariant podpisu: XAdES-BES [nie zawiera znacznika czasu) __'_::: %‘ E—, e
2le

p| PAdES (tylke PDF) | Typ podpisu: Wewnetrzny

x| XAdES Funkcja skratu: SHA-256 - Dodaj Usun  Dodaj Wyczyic Pokaz  Podpisz

Rodzaj zobowiazanial| Brak plik plik  kataleg liste dokument  pliki

Format pedpisu Parametry podpisu Dane

SURWCERT

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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Nastepnie klikng¢ ,Dodaj plik”.

[0 SecureDoc — O *

Podpisywanie Wenyfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

L5 B B

Usuii Dodaj Wyczysc Pckaz  Podpisz
plik  katalog liste dokument  pliki

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) -
?| PACES (tylke PDF) | Typ podpisu: Wewnetrzny -
¥ XAdES Funkcja skratu: SHA-256 -

Rodzaj zobowiazania: |Brak -

Format podpisu Parametry podpisu Dane

iowe (0)

=URW)C=T

TRUST SERVICE PROVIDER

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Wskaza¢d plik do podpisania i klikng¢ ,,Otwérz”:

0| Wybierz pliki do podpisu XAdES X
<« v A » Ten kemputer » Dysk lokalny (C:) » Temp » v V] 2 Przeszukaj: Temp
Organizuj « Nowy folder == ~+ [ o
I Pulpit ~ Nazwa Data mcd;filcacji Typ Rozmiar
B wideo
‘e Dysk lokalny (C:]
& Nowy (D)
< Nowy (E)
= Produkcja (I:) hd
L Y v < >
Mazwa pliku: ~ || Wszystkie pliki (*.7) ~
Anuluj

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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Wybra¢ certyfikat, nastepnie klikng¢ ,, OK”:

A Wybierz cestyfikat podpisu elektronicznego »
Urzadzerse knptograficane 7| Ceryfikaty osobiste

Wydany dla I Wainy od I Wainy do

Certyfikat testowy Centrum Kwalifikowane EuroCert 16.10.2019 15.10.2021

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Zapoznac sie z komunikatem, nastepnie klikngé ,,OK”:

Secureloc ot

Wybranie certyfikatu kwalifikowanego, wprowadzenie i
zaakeceptowanie kodu PIN spowoduje ztozenie
kwalifikowanego podpisu elektronicznego rownowainego
pod wzgledem skutkow prawnych podpisowi
wihasnorecznemu zgodnie 2 rozporzadzeniem Parlamentu
Europejskiego i Rady [UE) nr910/2014 z dnia 23 lipca 2014 1. w
sprawie identyfikagji elektronicznej i ustug zaufania w
odniesieniu do transakgji elektronicznych na rynku
wewnetrznym.

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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Wprowadzi¢ prawidtowy Kod PIN nastepnie klikngc¢ ,, OK”.

& Wprowadz kod PIN w

53 Kod PIN
000 Wprowadz kod PIN:

Kod PIN:

——| Wydany dla: Certyfikat testowy

@ Wydany przez: Centrum Kwalifikowane EuraCert
Wazny od: 16.10.2015
Wazny do: 15.10.2021

Whbrany certyfikat do podpisania darych

Czytnik kart inteligentrych: Gemalto USE SmartCard Reader
% Token: Card05S V5.3 | ECO030334

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Klikng¢ ,,OK”.

Secureloc pd

o Zakonczono proces podpisywania dokumentow,

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Strona 43z49



Plik zostat prawidtowo podpisany i zapisany w podanej lokalizacj

[ SecureDoc

% XAdES

Format podpisu

If;_l IhTestowy.xml

#| PAdES (tylko PDF)

Podpisywanie

Wariant podpisu:

Typ podpisu:

Funkcja skrétu:

Weryfikowanie Ustawienia

Wewnetrzny
SHA-256

Rodzaj zobowizzania: |Brak

Parametry p

KAdES-BES (nie zawiera znacznika czasu)

Odnowienie certyfikatu

E

IATestowy.xml XAJES

Pomoc

®

0 programie

=

_—

Podpisz

Dodaj Usun  Dodaj Wyczysc Pokaz
plik plik  katalog liste dokument  pliki
Dane

Q Podpisany

=URW)CERT

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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W celu podpisania pliku XML zawierajgcego zestawienie zbiorcze
ktory byt juz wczesniej podpisywany nalezy klikng¢ ,,Dodaj plik”.

[0 SecureDoc — [} s
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: XAdES-BES (nie zawiera znacznika czasu) - E—, Pe— =
¥ PAGES (tylko PDF) | Typ podpisu: Wewnetrzny - =HL® = | E®
% XAdES Funkcja skrétu: SHA-256 - Dodaj Wyczysc Pokaz Podpisz
Rodzaj zobowiazania: |Brak - katalog liste dokument  pliki
Format podpisu Parametry podpisu Dane

Dane wejsciowe (0) Dane wyjsciowe (0)

=UR()CERT

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Wskazac plik do podpisania i klikng¢ ,,Otworz”:

10| Wybierz pliki do podpisu XAdES e
< v > Ten komputer > Dysklokalny (C:) » Temp » v | D O Przeszukaj: Temp
Organizuj » MNowy folder == » [ o
[ Pulpit ~ Nazwa Data modyfikacji Typ Rozrmiar ™
B Wideo
‘i Dysk lokalny (C:]
- Nowy (D:)
- MNowy (E)
== Produkcja () hd
Lam g A PR v £ v
Mazwa pliku: v| Wszystkie pliki (*.%) w
Anuluj

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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Wybra¢ certyfikat, nastepnie klikngc¢ ,, OK”:

A Wybierz cestyfikat podpisu elektronicznego »
Urzadzerse knptograficane 7| Ceryfikaty osobiste

Wydany dla I Wainy od I Wainy do

Certyfikat testowy Centrum Kwalifikowane EuroCert 16.10.2019 15.10.2021

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Zapoznac sie z komunikatem, nastepnie klikngé¢ ,,OK”:

Secureloc ot

Wybranie certyfikatu kwalifikowanego, wprowadzenie i
zaakeceptowanie kodu PIN spowoduje ztozenie
kwalifikowanego podpisu elektronicznego rownowainego
pod wzgledem skutkow prawnych podpisowi
wihasnorecznemu zgodnie 2 rozporzadzeniem Parlamentu
Europejskiego i Rady [UE) nr910/2014 z dnia 23 lipca 2014 1. w
sprawie identyfikagji elektronicznej i ustug zaufania w
odniesieniu do transakgji elektronicznych na rynku
wewnetrznym.

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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W celu dodania kolejnego podpisu nalezy klikng¢ ,,Dodaj podpis”.

| Dodaj podpis

Plik podpisu: |- \Testowy xml XAdES juz istnieje. wybierz jedna z ponizszych opcj.

Dodaje nowy podpis do pliku bez usuwania istniejgcego.

RN ITELGLESTERTEY  Anuluje proces podpisywania.

] Wykangj dia wszystkich plikéw w aktywnej kolejce podpisywania.

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Wprowadzi¢ prawidtowy Kod PIN nastepnie klikngc¢ ,, OK”.

‘&) Wprowadsz kod PIN X

I:H:] Kod PIN
OO0 Wprowad: kod PIN:

Kod PIN:

Whbrany ceryfikat do podpisania darych

——| Wydany dla: Certyfikat testowy

@ Wydany przez: Centrum Kwalifikowane EuroCert
Wazny od: 16.10.2015
Wazny do: 15.10.2021

Czytnik kart inteligertrych: Gemalto USE SmartCard Reader
% Token: Card05 V5.3 | ECO030334

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.

Strona 47 z 49



Klikng¢ ,,OK”.

Securefloc pt

o Zakonczono proces podpisywania dokumentaw,

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.o.

Plik zostat prawidtowo podpisany i zapisany w podanej lokalizacji.

SecureDoc — O *
Podpisywanie Weryfikowanie Ustawienia Odnowienie certyfikatu Pomoc 0 programie

Wariant podpisu: KAdES-BES (nie zawiera znacznika czasu) - = E—, [ — __':_:: o
P| PAdES (tylkc PDF) | Typ podpisu: ‘Wewnetrzny i E@ @ E E_@) :J’I
X XAdES Funkeja skrétu: SHA-256 - Dodaj Usun  Dodaj Wyczysc Pokaz  Podpisz
Rodzaj zobowiazania: |Brak . plik plik  katalog liste dokument  pliki
Format podpisu Parametry podpisu Dane

Dane wejsciowe (1) Dane wyjsciowe (1) Status

2

e INTestowy.xml XADES ﬁ Podpisany

=UR()C==T

IUST SERVICE PROVIL

Zrzut interfejsu graficznego oprogramowania SecureDoc 2 (wersja 2.0.3.3), producent oprogramowania:
Centrum Certyfikacji EuroCert Sp. z o.0.
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INFORMACIA

Wszelkie zrzuty interfejsow graficznych oprogramowania podmiotéw
zewnetrznych zostaty opublikowane w ramach niniejszej instrukcji
wytgcznie w celach dla jakich zostata ona wydana tj. wyjasnienia
sposobu zamieszczania podpisu w dokumencie z zestawieniem
zbiorczym w formacie XML za pomocg kwalifikowanego podpisu
elektronicznego na potrzeby rozliczen z NFZ.
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